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Kurziubersicht

MailSigger ist ein kleines Pythonprogramm, welches auf dem ausgehenden Mailserver des Netzwerks
installiert werden kann und dort abhangig von bestimmten Absenderadressen Mailsignaturen, auch
Haftungsausschl Uisse oder "Disclaimer" genannt, an die ausgehenden Mails anhangt. Es kann mit
normalen und mit MIME-Mails umgehen und erkennt automatisch die richtige Methode, die Signatur
anzuhangen. MailSigger bindet sich gut in einen Postfix-MTA ein, kann aber auch mit anderen MTAS
zusammenarbeiten.

Achtung, eswird Python 2.5 vor ausgesetzt
MailSigger benttigt ein aktuelles Python 2.5 [http://www.python.org/]!

Durch Anpassen der import-Anweisungen kann i | si gger . py zwar auch mit alteren
Python-Version zum laufen gebracht werden (2.3+). Das ist jedoch nicht ausreichend getestet und
wird nicht unterst(itzt.

Herunterladen



http://www.python.org/
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» Aktuelles Programmarchiv mit Dokumentation mailsigger-0.4.tar.bz2
[../../downloads/mailsigger-0.4.tar.bz2]

* Dokumentation als PDF mailsigger-0.4.pdf

Aktuelles

» [2007-04-25] - MailSigger Version 0.4 veroffentlicht
* Fehlerbehebung
» verbesserte Verarbeitung von MIME-Mails

» [2007-02-21] - MailSigger Version 0.3 veroffentlicht

«  [2007-02-14] - Projektstart

Funktionsweise

MailSigger liest aus der Standardeingabe eine Mail komplett ein. Dann wird aus einer Tabelle aufgrund
der Zuordnung von Absenderadresse zu einer bestimmten Signaturdatel der Mail eine Signatur angehangt.
Esist sowohl méglich, einem einzelnen Absender eine individuelle Signatur zuzuweisen, als auch einer
ganzen Domain eine allgemeine Signatur. Die Tabelle, in der das festgelegt wird, besitzt zwei Spalten:

* Absenderadresse oder Absenderdomain

» Datel, welche die Mail anzuhéngende Signatur enthalt

Falls keine Signaturdatei gefunden wird, oder ein Fehler in der Bearbeitung auftrat, wird die Mail nicht
verandert. Zum Schlu3 wird die Mail auf der Standardausgabe ausgegeben und kann so vom MTA weiter
transportiert werden.

MailSigger kann sehr einfach in eine vorhandene Postfix Installation integriert werden. Die Zeichnung
zeigt, dass Mailsigger durch den Parameter cont ent _fi | t er eingebunden werden kann.

Die Filterung durch Mail Sigger erfolgt unabhéngig von einer eventuell bereits vorhandenen Filterung wie
beispielsweise durch spamassassi n oder anavi s.

MailSigger in der Version 0.4 wurde in 4 kleinen Netzen mit einem gesamten Mailaufkommen von
ungefahr 2500 Mails pro Tag getestet.

Abbildung 1. Integration von MailSigger in Postfix
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Details zur Einbindung lesen Sie in den folgenden Abschnitten.

Installation

Die Installation geschieht zur Zeit manuell, da das Programmarchiv neben der Dokumentation nur zwei
Dateien enthdlt, diein Ihr System nach / usr/ 1 ocal / bi n/ kopiert werden muissen.

Danach mussen Sie die Signaturregeln und die Signaturdateien angelegen und MailSigger in lhren MTA
integrieren.

Programmarchiv laden und installieren

Nach dem Herunterladen des mailsigger-0.4.tar.bz2 [../../downloads/mailsigger-0.4.tar.bz2] entpacken Sie
das Archiv und kopieren die beiden Dateien nai | si gger und mai | si gger . py in dasVerzeichnis

/usr/ 1 ocal / bi n. Dabel ist die Datei nai | si gger ein Shellscript, welches aus der
Postfix-Dokumentation entnommen wurde und den MTA mit dem Filter verbindet. Das Pythonprogramm
mai | si gger . py ist der eigentliche Filter und wird von dem Shellscript aufgerufen.

host: ~ # wget http://ww. kar st enschul z. nane/ asset s/ downl oads/ mai | si gger-0.4.tar. bz2
host:~ # tar xvjf mailsigger-0.4.tar.bz2

host:~ # cd nmil sigger-0.4
host:~ # cp mail sigger* /usr/local/bin
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Benutzer anlegen

Danach legen Sie einen Benutzer an, unter dessen Identitdt MailSigger arbeiten wird. Dieser Benutzer
bendtigt keine Shell.

host:~ # useradd -s /bin/fal se nail sigger

Nun kénnen wir das Arbeitsverzeichnis anlegen.

Arbeitsverzeichnis far MailSigger anlegen:

MailSigger muss die zu bearbeitenden Mails im Datei system zwischenspeichern. Hierzu benétigt er ein
Arbeitsverzeichnis mit Schreibrechten. Der Einfachheit halber kann Mail Sigger in diesem Verzeichniss
auch die Protokolldatei ablegen. Damit niemand Unbefugtes Mails lesen kann, setzen wir die
Berechtigung des V erzei chnisses sehr restriktiv.

host: ~ # nkdir /var/spool/mail sigger
host: ~ # chown nmi |l si gger /var/spool/ mail sigger
host: ~ # chnod 0700 /var/spool / nail si gger

@ Ort des Arbeitsver zeichnisses

Falls Sie ein anderes Arbeitsverzeichnis benutzen wollen, miissen Sie dieses in dem Shellscript
/usr/ 1 ocal / bi n/ mai | si gger inder Variablen | NSPECT_DI R deklarieren!

Damit sind die alle Komponenten installiert. Nun miissen verschiedene Parameter und der Postfix MTA
konfiguriert werden.

Konfiguration

Zum Betrieb bendtigen wir eine Signaturregeldatei und die Signaturdateien. Im Script mai | si gger . py
muss angegeben werden, in welcher Datei diese Zuordnungen der Absenderadressen zu den Signaturen
steht. Das geschieht in dem Parameter SI GNATURE_RULES FI LE.

Aulerdem muss angegeben werden, in welcher Kodierung die Signaturdateien vorliegen (Parameter:
S| GNATURE_ENCODI NG).

Einstellen der Betriebsparameter

Die einstellbaren Parameter befinden sich ziemlich am Anfang der Datei
/usr/ 1 ocal / bi n/ mai | si gger. py. Offnen Siesiein Ihrem Lieblingseditor:

Beispiel 1. Konfigurationsoptionen in der Datél / usr/1 ocal / bi n/ mai | si gger . py

HERHHHHH R H R H R H
# pl ease configure the follow ng val ues: #
HURHHHHH P HH U H T H R H

# configure different sig-files for different sender here:
SI GNATURE_RULES FI LE = '/etc/postfix/signature_rul es'
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# whi ch encodi ng do you use in your different signature files?
S| GNATURE_ENCODI NG = 'utf-8

# | ogl evel , one of ERROR or DEBUG (atn
VERBOSI TY = | oggi ng. DEBUG

# logfile
LOGFI LE = ' /var/spool / mai | si gger/ mai | si gger. | og'

HERHHHHH TR H T H R H
# end of configuration #
HURHHHHH TR H R H R

In diesem Beispiel wird im Parameter SI GNATURE_RULES_FI LE die Zuordnungstabelle von Absendern
und deren Signaturdateien auf die Datei /etc/postfix/signature_rules festgel egt.

Da die Signaturen moglicherwei se Zeichen enthalten, die nicht im ASCII-Code abgebildet werden
koénnen, muss mit dem Parameter SI GNATURE_ENCODI NG die Kodierung des Signaturtextes angegeben
werden. Auf normalen Systemen ist das utf-8. Bei dlteren Systemen wird als Kodierung oft auch
is0-8859-1, und bei einigen Nischensystemen auch cpl1252 benutzt. Schauen Sie in der Dokumentation
Ihres Editors nach, in welcher Kodierung dieser 1hre Dateien abspeichert.

Der Parameter VERBOSI TY legt die Menge der Meldungen fest, die in die Protokolldatei des Programms
geschreiben werden soll. Momentan sind folgende Stufen sinnvoll:

Tabelle 1. Protokollstufe

Stufe Bedeutung
logging. DEBUG Erzeugt Diagnosemeldungen. Hilfreich zur Fehlersuche.
logging.ERROR Schreibt nur Fehlermeldungen. Fir den Regelbetrieb geeignet

Mit LOGFI LE legen Sie den Namen der Protokolldatei fest. Zur Zeit wird nur das Protokollieren in eine
Datei unterstutzt.

@ Schreibrechtefir die Protokolldatei

Achtung, die Benutzer-1d unter der der Filter in IThrem System laufen wird, muss Schreibrechte
auf die angegebene Protokolldatei haben!

Aulerdem muss er natlrlich Leserechte fur die Signaturdateien haben.

Zuordnen der Signaturen zu Absendern

In der Datel SI GNATURE_RULES_FI LE legen Sie die Zuordnung zwischen einem Absender und die fir
diesen Absender anzuhéngende Signatur fest. In unserem Beispiel wére das die Datei
/ et c/ postfix/signature_rul es. Der Aufbau dieser Datel ist denkbar einfach:

Beispiel 2. Zuordnung der Signaturen
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# Absender # anzuhangende Si gnaturdate
boss@yconmpany. com [ etcl/ postfix/boss-sig.txt
kurt @wconmpany. com [ etc/postfix/kurt-sig.txt
no- si g@wyconpany. com

@ryconpany. com /etc/postfix/sig-for-all.txt

Die Absender boss@ryconpany. comund kur t @ryconpany. combekommen unter ihre ausgehenden Mails
jeder seine eigene, individuelle Signatur aus der angegebenen Datei angehangt. Der Absender

no- si g@ryconpany. combekommt keine Signatur angehangt und durch die letzte Regel bekommen ale
anderen Absender aus der Domain nyconpany. comdie allgemeine Signatur aus der Datei
letc/postfix/sig-for-all.txt angehangt.

Kommentarzeilen werden mit einer Raute # an der ersten Stelle eingeleitet. Leere Zeilen sind ebenfalls
erlaubt.

Postfix und MailSigger konfigurieren

Das mitgelieferte Shellscript mai | si gger ist aus dem hervorragenden FILTER_README.html
[http://wvww.postfix.org/FILTER_README.html] der Postfix-Dokumentation entnommen worden. Es
dient der Verbindung zwischen Postfix und externen Filterprogrammen, wie nai | si gger . py einesist.

Beispiel 3. Konfigurationsoptionen in dem Shellscript / usr/1 ocal / bi n/ mai | si gger

#! / bi n/ sh

# Sinple shell-based filter. It is nmeant to be invoked as foll ows:
# /path/to/script -f sender recipients..

| NSPECT DIR-/var/spooI/nalIS|gger
SENDMAI L="/ usr/ sbi n/ sendnail -G -i"

Bitte passen Sie die Zeilen mit den Shell-Variablen | NSPECT_DI R und SENDMAI L | hren Gegebenheiten an.
| NSPECT_DI Rist das oben eingestellte Arbeitsverzeichnis. Falls Sie eine Standardinstallation benutzen,
sollten die voreingestellten Werte fur Sie funktionieren. Wenn Sie unsicher sind, lesen Siedie
Postfix-Dokumentation [http://www.postfix.org/FILTER_README.html].

Nun muss Postfix diese neue Methode der Mailverarbeitung noch bekannt gemacht werden. In der

Postfix-Terminologie handelt es sich bel Mail Sigger um einen neuen Transport. Deshalb konfigurieren
wir einen neuen Transport mailsigger in der Datei / et ¢/ post fi x/ master. cf :

Beispiel 4. Anpassungen an der master.cf von Postfix

# sy ——————————————————————
# service type private unpriv chroot wakeup maxproc conmand + args

# (yes) (yes) (yes) (never) (100)

# s s s s s ... ... ... .. ... ... ... . . . . . . T, T, T, T, T, S S T . . . S S S S S S S S S S T T S S S S TS
127.0.0. 1: 10025 i net n - n - - snt pd

-0 content _filter=
-0 local _recipient _haps=
-0 sntpd helo restrictions=

o sntpd_client restrictions=
o sntpd_sender _restrictions=
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-0 sntpd_recipient _ restr i ctions=pernmit_nynetworks, reject _unauth_destination
-0 mynet wor ks=127.0.0.0/ 8

snt p- amavi s uni x - n - 2 snmp
-0 sntp_data_done tlneout =1200
-0 di sabl e_dns_I| ookups=yes

mei | si gger unix - n n - - i pe
@i | sigg i pi p
fl ags=Rqg user=nmai | si gger argv=/usr/l ocal/bin/mailsigger -f ${sender} ${recipient}
E;192.168 0.1:sntp inet n - n - - snt pd
-0 content _filter na|IS|gger
127.0.0. 1:smp inet n n - - snt pd

§ Der neue Transport mailsigger ruft das Script / usr/ | ocal / bi n/ mai | si gger unter der Benutzer-ld
mailsigger auf

# Durch diesen Transport werden alle Mails, die Uber den Socket 192.168.0.1:25 eingeliefert werden,
durch MailSigger geschickt. Die IP-Adresse ist natirlich entsprechend anzupassen. Nehmen Sie al's
| P-Adresse den Socket, auf dem Ihre Clients die Mails zum Versenden einliefern. Alle Mails, die
Ihre Clients durch diesen Transport abliefern, laufen so durch MailSigger und danach
gegebenenfalls durch den Hauptfilter, den sie moglicherweise in der mai n. cf mit dem
Postfix-Parameter cont ent _fi |l t er festgelegt haben.

Test der Installation

Wenn Sie alle Installationsschritte durchgefihrt haben, kdnnen Sie einen manuellen Test wie folgt
durchfthren:

host: ~ # mail si gger.py < nytestnai

Es sollte je nach Konfiguration lhrer Signaturregeln entweder die unveranderte Testmail auf der
Standardausgabe erscheinen, oder eben die Mail mit angehangter Signatur ausgegeben werden.

@ Eigentimer der Protokolldatei

Wenn dieser erste Test der erste Lauf von mai | si gger . py war, dann wird die Protokolldatel
/' var/ spool / mai | si gger/ mai | si gger . | og hun mit grofter Wahrscheinlichkeit root
gehdren. Bitte andern Sie den Eigentiimer wieder auf mailsigger, damit der Filter
Schreibzugriff auf die Protokolldatei hat, wenn er von Postfix aufgerufen wird!

Und testen Sie den Mailversand mit:

host: ~ # mail sigger -f sender @ere receiver @here < nytestmail

Wobel dasnai | si gger -Script die Mail verschicken soll, indem es die Mail per sendmail-Aufruf wieder
per Postfix einliefert. Lesen Sie die Protokolldatei 1hres Postfix aufmerksam durch! Lesen Siedie
Protokolldatel von mai | si gger . py durch. Wenn allesin Ordnung ist, kdnnen Sie nun mit einem
beherztem

host: ~ # postfix rel oad
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die neue Konfiguration aktivieren. Viel Spald!

Alternative zu MailSigger

Um Signaturdateien und HaftungsausschlUisse ("disclaimer”) an Mails anzuhangen, gibt es auch das
Programm alterMIME [http://www.pldaniels.com/altermime/] von Paul L. Daniels. Wenn Sie Wert auf
hochste Effizienz legen, oder Ihr MTA sehr stark ausgel astet ist, sollte alterMIME Ihre erste Wahl sein,
weil esein in C geschriebenes, schnelles Programm ist.

Haftungsausschlufd und Lizenz

Diese Software wurde nach bestem Wissen und Gewissen erstellt, ist mit Sicherheit aber nicht fehlerfrei!
Bitte testen Sie lhre Installation vor Inbetriebnahme! Stellen Sie sicher, dass Sie keine Mails verlieren!
Uberpriifen Sie regelmaRig die Protokolldatei und das Spool-Verzeichnis! Fiir Verluste oder Schaden
wird keine Haftung tbernommen!

Diese Software unterliegt der Lizenz GPL Version 2 [http://www.gnu.org/licenses/gpl.html]

Dieses Dokument wurde mit Hilfe von Stuart Rackham's asciidoc [ http://www.methods.co.nz/asciidoc/]
erstellt.

Sparen Sie nicht mit Kritik und V erbesserungsvorschl&gen! [ mailto:mailsigger@karstenschulz.name]
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